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Uczestnicy postepowania o udzielenie
zamowienia publicznego

Dotyczy: postepowanie o udzielenie zamdwienia sektorowego na ,$wiadczenie ustugi dostepu do
zasobow serwerowych — chmura prywatna”. nr sprawy: 2/ZFP/2016

W toku postepowania na $wiadczenie ustugi dostepu do zasobow serwerowych —
»chmura prywatna” w dniu 04.02.2016 r. do Zamawiajacego zostaty skierowane zapytania
nastepujgcej tresci:

Pakiet |

Pytanie nr 1

dotyczy: Opis przedmiotu zamoéwienia (Minimalne parametry techniczne) Rozdziat Il pkt 2
YWymagania serweréw VPS”

W wymaganiach brak jest informacji dot. wydajnosci storage dyskowego maszyn wirtualnych (VPS).
Brak takiego wymagania powoduje, dopuszczenie do oferty rozwigzar systemu dyskowego o bardzo
niskiej wydajnosci czy Zamawiajgcy moze okresli¢ wymagang wydajno$é w IOPS dla blokéw 64kb?
Sg to parametry typowe dla baz danych wykorzystywanych przez Zamawiajgcego.”

Odpowiedz:

Zamawiajacy wymaga aby wydajno$¢ dyskéw zapewnita ptynng prace aplikacji Zamawiajgcego.
Nie dopuszcza sie wystepowania op6znien w dostepie do zasobdw dyskowych. Wykonawca na
etapie migracji i konfiguracji obecnie funkcjonujacych ustug oraz aplikacji ma obowigzek
dostosowania konfiguracji zasobow.

Pytanie nr 2

dotyczy: Opis przedmiotu zamoéwienia (Minimalne parametry techniczne) Rozdziat Il pkt. 3
"Minimalne wymagania serwerowni"

»Prosimy o doprecyzowanie czy zamawiajgcy oczekuje podanych wartosci dostepnosci ustugi (SLA)
w skali roku czy w skali miesigca?”

Odpowiedz:

Zamawiajgcy oczekuje podanych wartosci SLA na poziomie 99.9% w skali roku.
Pytanie nr 3

,Czy Zamawiajgcy dopuszcza zastosowanie overbookingu zasobéw CPU/RAM?”
Odpowiedz:

Zamawiajgcy nie dopuszcza overbookingu zasobow.
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Pytanie nr 4

,Czy Zamawiajgcy oczekuje okreslonej przeptywnosci/przepustowosci fgczy dla kanatow VPN (dla
poszczegolnych kanatow i sumarycznej VPN) oraz do internetu? Jezeli tak to prosimy o podanie
parametrow.”

Odpowiedz:

Zamawiajgcy wymaga nastepujacych parametréow:
a) przepustowos¢ VPN co najmniej 100Mbit/s,
b) przepustowo$¢ tgcza co najmniej 1GB/s,

Jednoczesnie Zamawiajacy, dziatajgc na podstawie art. 22 ust. 7 Regulaminu udzielania zaméwien
sektorowych w ,£KA” sp. z 0.0. (dalej: Regulamin), zmienia tre$¢ specyfikacji istotnych warunkéw
zamowienia (dalej: siwz) w taki sposob, ze w pkt. | ppkt. 1 zatgcznika nr 9 dodaje akapit nastepujgce;
tresci:

,<Zamawiajgcy wymaga nastepujacych parametréw routera brzegowego:

c¢) przepustowos¢ VPN co najmniej 100Mbit/s,

d) przepustowos¢ tacza co najmniej 1GB/s,”

Pytanie nr 5
,Czy Zamawiajgcy wymaga by Wykonawca posiadat wtasny AS i router BGP47?”

Odpowiedz:

Zamawiajgcy wymaga aby Wykonawca posiadat wiasny AS i router BGP4.

Pakiet Il

Pytanie nr 1

MW zalgezniku nr 9 do SIWZ (opis przedmiotu zamdwienia) Zamawiajgcy wymienia giéwne

urzgdzenia dostepowe oraz opis komunikacji. Zwracamy sie z pytaniem, czy Zamawiajgcy

dopuszcza:

a) Wspdldzielenie routera brzegowego na potrzeby obstugi Przedmiotu zamoéwienia

b) Jesli z uzasadnionych powoddw wspotdziatanie routera brzegowego jest niemozliwe to czy
dopuszczalne”

Odpowiedz:

Ze wzgledu na wymagania sprzetowe, wspomaganie szyfrowania oraz wzgledy bezpieczenstwa
dedykowanych potgczeh VPN (GRE) oraz ich charakterystyke Zamawiajacy specyfikuje
Swiadczenie ustugi na dedykowany sprzetowym routerze.

W zwiazku z powyzszym Zamawiajgcy nie dopuszcza:

a) wspotdzielenia routera brzegowego na potrzeby realizacji zamédwienia,

b) dedykowanego wirtualnego serwera petnigcego funkcje routera.

Pytanie nr 2

~Zwracamy sie z pytaniem z jakiego powodu Zamawiajgcy wymaga aby Przedmiot zamowienia byt
oparty o Swiadczenie ustugi ,chmury prywatnej” oraz czy dopuszcza realizacje Przedmiotu
zamowienia w oparciu o $wiadczenie ustugi ,chmury publicznej’?

Zapisy w SIWZ w naszym odczuciu wskazujg raczej, iz Przedmiot zamdwienia powinien byc oparty
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0 Swiadczenie ustugi ,chmury publicznej” (udostepnienie infrastruktury z wspdtdzielonych
zasobow/infrastruktury Centrum Danych Wykonawcy, zapewniajgce peing separacje Srodowiska
Zamawiajgcego) co gwarantuje nizszg cene oferty/ optymalizacje kosztu Przedmiotu zamdwienia,
szczegdlnie w tak krotkim okresie Swiadczenia ustugi jaki zaktada Zamawiajgcy, tj. okres umowy —
12 miesiecy.

Dodatkowo tylko realizacja Przedmiotu zamdwienia oparta o $wiadczenie ustugi ,chmury publiczne;”
(zasoby wspodidzielone) daje mozliwo$c¢ plynnej skalowalnosci zasobdw, ktérej Zamawiajgcy
wymaga w pkt. Il, ust. 1. W przypadku ,chmury prywatnej” zasoby sg ograniczone do fizycznych
parametrow udostepnionej infrastruktury, ktérych Zamawiajgcy w zaden sposob nie specyfikuje:
Zamawiajgcy w pkt. Il ust. 2 OPZ podaje tylko parametry serweréw VPS, czyli wirtualnych maszyn
a nie serwerdw fizycznych”

Odpowiedz:

Zamawiajgcy specyfikujac $wiadczenie ustugi jako "chmure prywatna" ma na mysli stworzenie wy
separowanej i dedykowanej dla zamawiajgcego infrastruktury serwerowej umozliwiajgcej ptynne
skalowanie oraz przenoszenie migdzy maszynami zasobéw, tworzenie wewnetrznych wirtuainych
podsieci. Zamawiajgcy musi mie¢ dostep ze swojej lokalnej podsieci do infrastruktury serwerowej za
pomocy tuneli VPN. Jedyny publiczny dostep do infrastruktury bedzie realizowany dla potaczenia
RDP do serwera terminali. W tak rozumianej specyfikacji "chmury prywatnej" zamawiajgcy nie
specyfikuje jakimi zasobami dedykowanymi musi dysponowaé wykonawca i dopuszcza
udostepnienie infrastruktury z wspétdzielonych zasobow Wykonawcy.

Pytanie nr 3
.Czy Zamawiajgcy zamierza dostarczy¢ licencje na oprogramowanie Microsoft, w tym licencje MS

SQL, czy teZ bedzie to obowigzek Wykonawcy?”
Odpowiedz:

Zamawiajgcy nie posiada licencji na oprogramowanie serwerowe. Wykonawca musi dostarczyé
infrastrukture wraz z niezbednym oprogramowaniem serwerowym licencjonowanym przez caty
okres trwania ustugi.

Pytanie nr 4
LZwracamy sie z ponizszymi pytaniami dotyczgcymi licencjonowania:
1. W jakiej wersji zostanie uzyty MSSQL Server dla serwera VPS LKAO4: Standard czy Enterprise?
2. Jesli licencje na oprogramowanie SQL ma dostarczy¢ wykonawca to w modelu usfugowym
mozna dostarczyc licencje na oprogramowanie Microsoft tylko w licencjonowaniu SPLA, w
ktorym licencjg MSSQL Server licencjonowana na procesor nie wystepuje (wystepuje tylko na
rdzen procesora i minimum licencyjne fo 4 rdzenie). Czy zatem podana ilos¢ vCORE dla
serwera LKAO4 nie przekroczy 4 vCORE?
3. Czy Zamawiajgcy zamierza uruchomic 1 serwer bazy danych (LKA04) MSSQL i 3 instalacje
bazy danych dla catego Srodowiska?”

Odpowiedz:

Ad. 1. Dla wszystkich serweréw Microsoft wymagane jest oprogramowanie w wersji Enterprise.
Ad. 2. Wykonawca ma dostarczy¢ oprogramowanie SQL w licencjonowaniu. SPLA. Podana. ilo§é
vCore dla serwera LKAO4 nie przekroczy 4 vCore
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Ad. 3. Zamawiajgcy specyfikuje uruchomienie 1 serwera bazy danych z 3 instancjami

Pytanie nr 5

~Lwracamy sie z pytaniem dotyczgcym kont RDS. Prosimy o podanie ilosci réznych nazwanych
uzytkownikow dla ustugi RDS (zdalny pulpit) majagcych miec¢ dostep dla catego srodowiska, dla
Skalkulowania poprawnej ilosci liczby licencji oraz podanie ilu z wymienionych uzytkownikéw
nazwanych bedzie posiadafo dostep tylko w celach administracyjnych/utrzymania systemu.

Odpowiedz:

Obecnie Zamawiajgcy wykorzystuje 20 uzytkownikoéw RDP + 1 administratora RDP oraz 250 kont
Active Directory. W trakcie realizacji ustugi wartosci te moga ulega¢ zmianie.

Pytanie nr 6

W Zatgczniku nr 9 do SIWZ Zamawiajgcy podaje minimalne wymagania dla Serwerowni: ,Standard
serwerowni — TIER 3+”. Zwracamy uwage na fakt, iz jednostki certyfikujgce dopiero niedawno
pojawify sie na polskim rynku i mafy odsetek obiektéw zdgzylo przej$¢ proces certyfikacji i wg stanu
aktualnego wiekszosc¢ tego typu obiektow charakteryzuje sie spefnieniem standardow TIA 942 na
poziomie TIER 3 lub wyZszy, co stanowi znaczne zawezenie konkurencji w niniejszym
postepowaniu. Zwracamy sie zatem z wnioskiem o wykre$lenie zapisu dotyczgcego przedfozenia
certyfikatu i zastgpienia go zapisem o wymogu spetniania standardu Serwerowni — Centrum
Przetwarzania Danych Wykonawcy na poziomie normy TIER 3 potwierdzony os$wiadczeniem
Wykonawcy.”

Odpowiedz:

Zamawiajgcy wymaga aby serwerownia w ktérej zlokalizowane zostang zasoby Zamawiajgcego
spetniata wymogi co najmniej standardu TIER3+. Spetnianie ww. standardu winno byé
potwierdzone certyfikatem wystawionym przez niezalezng jednostke certyfikujaca. W przypadku
gdy serwerownia nie posiada ww. certyfikatu, na potwierdzenie spetniania powyzszego standardu
nalezy przedstawi¢ peing specyfikacje serwerowni potwierdzajacg spetnienie wymogoéw co
najmniej TIER3+. Specyfikacja ma zawiera¢ co najmniej informacje w zakresie:

1. Liczby niezaleznych linii zasilajacych,

2. Redundancji,

3. Typu obiektu,

4. Obstugi obiektu,

5. Maksymalnego zaplanowanego obcigzenia uzytkowego,

6. Minimalnej gestos¢ zasilania brutto wyrazonej w W/f {2,

7. Dopuszczalnej gestosci zasilania brutto wyrazona w Wif t2,

8. Bezprzerwowego chtodzenia,

9. Wspotczynnika powierzchni technicznej pomocniczej do powierzchni podtogi podniesionej,
10. Wysokosci podtogi podniesionej,
11. Obcigzalno$ci podtogi w Ibs/f t2,
12. Napiecia wykorzystywanego do zasilania obiektu (V),
13. Pojedynczego punktu awarii dla infrastruktury operacyjnej (SPOF),
14. Rocznego czasu przestoju kolokowanych urzadzen IT (wartoéci zmierzone),
15. Dostepnosci ustugi (warto$¢ zmierzona).

W przypadku gdy na potwierdzenie spetniania standardu zostanie przedstawiona specyfikacja
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serwerowni, przed zawarciem umowy w sprawie zamowienia Wykonawca dodatkowo podda
serwerownie audytowi Zamawiajgcego. W przypadku gdy przeprowadzony audyt nie wykaze
spetniania okreslonego wyzej standardu Zamawiajgcy uzna, iz jest to réwnoznaczne z uchyleniem
sie przez Wykonawce od zawarcia umowy w sprawie zamowienia.

Jednoczesnie Zamawiajacy, dziatajgc na podstawie:
a) art. 22 ust. 7 Regulaminu, zmienia tre$¢ siwz w taki sposéb, ze:

» pkt. VIl ppkt. 4 siwz otrzymuje brzmienie:

,Certyfikat potwierdzajacy, iz centrum danych Wykonawcy spetnia standard TIER 3+ lub wyzszy
poswiadczajacy, ze spetnia normy dziatania dotyczgce bezpieczenstwa danych i ciggtosci
dziatania infrastruktury, zgodnie z wymogiem okreslonym w pkt. Il ppkt. 3 zatgcznika nr 9 do siwz.
W przypadku gdy centrum danych Wykonawcy, w ktérym zlokalizowane bedg zasoby
Zamawiajgcego spetnia standard TIER 3+ Iub wyzszy ale nie posiada certyfikatu
potwierdzajacego zgodnos¢ ze wskazanym standardem, Wykonawca zobowigzany jest zataczy¢
do oferty specyfikacje centrum danych potwierdzajgcg spetnienie wymogéw standardow TIER3+
lub wyzszy (specyfikacja ma zawiera¢ co najmniej informacje w zakresie:

1. Liczby niezaleznych linii zasilajgcych,

2. Redundancji,

3. Typu obiektu,

4. Obstugi obiektu,

5. Maksymalnego zaplanowanego obcigzenia uzytkowego,
6. Minimalnej gestos¢ zasilania brutto wyrazonej w Wif t2,
7. Dopuszczalnej gesto$ci zasilania brutto wyrazona w Wif t2,

8. Bezprzerwowego chtodzenia,

9. Wspdtczynnika powierzchni technicznej pomocniczej do powierzchni podtogi podniesionej,
10. Wysokosci podtogi podniesionej,
11. Obcigzalnosci podiogi w Ibs/f 12,
12. Napiecia wykorzystywanego do zasilania obiektu (V),
13. Pojedynczego punktu awarii dla infrastruktury operacyjnej (SPOF),
14. Rocznego czasu przestoju kolokowanych urzadzen IT (wartosci zmierzone),
15. Dostepnosci ustugi (warto$é zmierzona).”

e pkt. XXV ppkt. 6 siwz otrzymuje nastepujgce brzmienie:

W sytuacji gdy Centrum Danych Wykonawcy spetnia standard TIER 3+ lub wyzszy ale nie
posiada certyfikatu wystawionego przez niezaleznag jednostke certyfikujgcg potwierdzajacego
zgodnos¢ ze wskazanym standardem zobowigzany bedzie, przed podpisaniem umowy, poddaé
Centrum Danych audytowi przeprowadzonemu przez Zamawiajacego. W przypadku
nieprzeprowadzenia audytu w wyznaczonym przez Zamawiajgcego terminie z przyczyn lezgeych
po stronie Wykonawcy lub gdy przeprowadzony audyt nie potwierdzi spetniania okreslonego
wyzej standardu Zamawiajgcy uzna, iz jest to rownoznaczne z uchyleniem sie przez Wykdnawce,
od zawarcia umowy w sprawie zamdwienia i powodowaé bedzie skutki okre$lone w pkt. 4
powyzej.”

» usuwa z pkt. Il ppkt. 3 zatgcznika nr 9 usuwa akapit o tresci:

~Centrum danych Wykonawcy winno posiadac certyfikat TIER 3+ lub wyzszy poswiadczajgcy, ze
spetnia normy dziatania dotyczace bezpieczenstwa danych i ciggtosci dziatania infrastruktury”
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b) art. 34 ust. 3 Regulaminu, zmienia tre$¢ ogtoszenia o zamédwienia w zakresie pkt. X ppkt. 4
nadajac mu nastepujgce brzmienie:

,Certyfikat potwierdzajacy, iz centrum danych Wykonawcy spetnia standard TIER 3+ lub wyzszy
poswiadczajacy, ze spetnia normy dziatania dotyczace bezpieczenstwa danych i ciggtosci
dziatania infrastruktury, zgodnie z wymogiem okreslonym w pkt. Il ppkt. 3 zatgcznika nr 9 do
siwz. W przypadku gdy centrum danych Wykonawcy, w ktérym ziokalizowane bedg zasoby
Zamawiajacego spetnia standard TIER 3+ lub wyzszy ale nie posiada certyfikatu
potwierdzajgcego zgodnosé ze wskazanym standardem, Wykonawca zobowigzany jest
zatgczy¢ do oferty specyfikacje centrum danych potwierdzajacg spetnienie wymogdéw TIER3+
lub wyzszy (specyfikacja ma zawieraé co najmniej informacje w zakresie:

1. Liczby niezaleznych linii zasilajgcych,

2. Redundancji,

3. Typu obiektu,

4. Obstugi obiektu,
5. Maksymalnego zaplanowanego obcigzenia uzytkowego,
6. Minimalnej gestos¢ zasilania brutto wyrazonej w Wif t2,
7. Dopuszczalnej gestosci zasilania brutto wyrazona w Wif t2,
8. Bezprzerwowego chiodzenia,
9. Wspétczynnika powierzchni technicznej pomocniczej do powierzchni podtogi podniesionej,
10. Wysokosci podtogi podniesionej,
11. Obciazalnosci podtogi w lbs/f t2,
12. Napiecia wykorzystywanego do zasilania obiektu (V),
13. Pojedynczego punktu awarii dla infrastruktury operacyjnej (SPOF),
14. Rocznego czasu przestoju kolokowanych urzadzen IT (warto$ci zmierzone),
15. Dostepnosci ustugi (warto$¢ zmierzona).”

Pytanie nr 7
L,LZwracamy sie z ponizszymi pytaniami z zakresu wirtualizacji Srodowiska:
— Czy Zamawiajgcy wymaga uZzycie wirtualizacji VMware, czy tez Wykonawca moze uzyc
dowolnej wirtualizacji?
Czy Zamawiajgcy dostarczy licencje na oprogramowanie VMware?
— W jaki sposéb i w jakiej formie zostang udostepnione dane serweréw do obecnego wykonawcy?
Czy Zamawiajgcy posiada wiasna pule zewnetrznych adresow IP, ktérg zamierza przenies¢ na
zasoby Wykonawcy i wykorzystaé do obsfugi serwerow VPS?”

Odpowiedz:

Ad. 1. Zamawiajacy wymaga wirtualizacji Vmware.

Ad. 2. Wykonawca musi zapewni¢ Zamawiajacemu wszystkie licencje serwerowe w

tym licencje Vmware.

Ad. 3. W celu migracji obecnych zasobéw Wykonawca otrzyma dostep RDP z uprawnieniami
administratora, na tej podstawie musi dokonaé przeniesienia oraz konfiguracji ustug:

Istotnym element migracji zasobéw jest konfiguracja tuneli VPN do siedziby zamawiajacego oraz do
podmiotéw zewnetrznych. Ze wzgledu na specyfike dziatajacych ustug Wykonawca musi zapewni¢
ciggtos¢ dostepu.

Ad. 4. Wykonawca musi zapewni¢ pule zewnetrznych adreséw IP.

Pakiet Ill
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Pytanie nr 1

dotyczy: VI, pkt. 4

LUprzejmie prosimy o sprecyzowanie/wykreslenie/ zmiane wymogu dotgczenia do oferty certyfikatu
potwierdzajgcego, iz centrum danych wykonawcy spefnia standard TIER 3+ (...)

W zawigzku z powyzszym prosimy o udzielenie jednoznacznej informacji, czy:

— Zamawiajgcy rezygnuje z wymogu przedstawienia w ofercie certyfikatu TIER 3+, jednakze
pozostawia wymaog, iz serwerownia ma by¢ zbudowana w oparciu o miedzynarodowe wytyczne
TIER 3+ dotyczgce standardéw DataCenter?

- Zamawiajgcy nie rezygnuje z wymogu przedstawienia w ofercie TIER 3+, czym udowadnia, iz
celowo ograniczyt konkurencje jedynie do dwdch firm w Polsce oraz Swiadomie zawyZa
znacznie koszt wykonania zamowienia?”

Odpowiedz:

Patrz odpowiedz na pytanie nr 6 w Pakiecie |l.

Pakiet IV

Pytanie nr 1

J.1. Router brzegowy - czy istnigje specyfikacja dotyczgca routera brzegowego?
1.1.1. Jakie protokofy VPN ma obstugiwac router brzegowy?

1.1.2. Jakie przepustowosci IPsec ma obstugiwac?

1.1.3. Jakie przepustowosci poza IPsec ma obsfugiwac?

1.1.4. Brakuje informacji na temat switcha. Czy wobec tego zafozenie jest, ze router ma byc¢
Jednoczesnie switchem, a serwery na ktérych uruchamiane bedg wirtualne maszyny - bezposrednio
wpiete w router w wydzielone podsieci?”

Odpowiedz:
Ad. 11, 1111, 1.11.2,, 1.1.3. Wglad we wnioskowane dane mozliwy jest wytgcznie w siedzibie

Zamawiajgcego, po podpisaniu przez osobe upowazniong do reprezentowania Wykonawcy Umowy
0 zachowaniu poufnosci.

Ad. |.1.4. Zamawiajgcy nie specyfikuje dokfadnej architektury, Wykonawca musi realizowaé ustuge
zgodne ze Opisem Przedmiotu Zaméwienia.

Pytanie nr 2

dotyczy: Podsieci LKA.

J.2. Czy jest jakie§ obwarowanie dotyczgce numeracji VLAN i adresacji tych sieci? Prosze
0 wyjasnienia.”

Odpowiedz:

Zamawiajgcy nie naktada obowigzkow dotyczgcych numeracji podsieci. Na Wykonawcy spoczywato
bedzie przekonfigurowanie urzadzen po stronie Zamawiajgcego tak aby dziataty z nowa adresacja.

Pytanie nr 3

J1.3. Czy mozna uzyskac¢ specyfikacje parametrow tuneli VPN do wszystkich potacze (opisanych w.
punktach 3.1-3.5 SIWZ), w szczegdlnosci informacje na temat ustawienn Phase 1 i Phase:2?
Oczywiscie z pominieciem klucza pre-share.”
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Odpowiedz:

Wglad we wnioskowane dane mozliwy jest wytgcznie w siedzibie Zamawiajgcego, po podpisaniu
przez osobe upowazniong do reprezentowania Wykonawcy Umowy o zachowaniu poufno$ci.

Pytanie nr 4
,1.3.1-2. Czy Tunele IPSec przedstawione w punkcie 1 i 2 prowadzg do tej samej siedziby i tym
samym fgczem, czy réznymitgczami? Czy tez do réznych fizycznie placowek?”

Odpowiedz:

Informacje niezbedne do okreslenia odpowiedzi na powyzsze pytanie znajdujg sie w Opisie
Przedmiotu Zamoéwienia, w tym w szczegdélnosci w pkt. | ppkt. 3 zatacznika nr 9 do siwz.

Pytanie nr 5

,1.3.4. Czy tunel do operatora GSM bedzie tunelem do prywatnego APNa po stronie operatora GSM,
czy tez ma to by¢ koncentrator tuneli (urzgdzenia GSM bedg wdzwaniac sie indywidualnie do
routera).”

Odpowiedz:

Jest to tunel APN. Wglad we wnioskowane dane mozliwy jest wytacznie w siedzibie Zamawiajgcego,
po podpisaniu przez osobe upowazniong do reprezentowania Wykonawcy Umowy o zachowaniu
poufhosci.

Pytanie nr 6

J1.1. Nie moge znaleZé informacji na temat puli zasobow. Nizej wymieniona jest specyfikacja
serwerow VPS. Czy zatem zakfadamy, Z2e pula zasobow jest tozsama z zasobami
wykorzystywanymi przez te VPSy, czy tez inna? Jezeli tak to jaka? Punkt obejmuje tez
monitorowanie sesji uzytkownikéw, kreowanie grup wewnetrznych i zewnetrznych. Czy mozna
prosic¢ o wyjasnienie. O jakie grupy chodzi i czego majg dotyczyc?”

Odpowiedz:

Zamawiajacy nie specyfikuje maksymalnej puli zasobdw, architektura ustugi musi umozliwiaé
dowolne skalowanie zasoboéw bez koniecznosci zatrzymywania pracy serwerow.
Chodzi o monitorowanie sesji uzytkownikéw ActiveDirectory oraz RDP.

Pytanie nr 7

J1.2.1. Czy instalacja serwera Linux (Debian) ma byc oparta o dystrybucje Standard czy Enterprise?
Odpowiedz:

Instalacja ma by¢ oparta o dystrybucje Standard.

Pytanie nr 8

11.2.2. Pytanie dotyczgce serwera LKA0S. Czy Zamawiajgcy dopuszcza korzystanie z protokofu
SFTP lub FTPS zamiast zwykfego FTP (wzgledy bezpieczernstwa).

Odpowiedz:

Ustuga FTP dotyczy wewnetrznych potaczenh wewnatrz sieci nie ma potrzeby konfiguracji

NIP: 725-202-58-42, REGON: 100893710 ‘b'K)
KRS: 0000359408, Kapitat zaktadowy: 30.265.000,00 zt



’ »Lédzka Kolej Aglomeracyjna” sp. z 0.0.
al. Pilsudskiego 12, 90-051 L.6dz

e-mail: biuro@lka.lodzkie.pl
- www.lka.lodzkie.pl
tel.: +48 42 236 17 00

tODZKA KOLEJ AGLOMERACYJNA fax: +48 42 235 02 05

dodatkowych zabezpieczen.

Pytanie nr 9

11.2.3. Pytanie dotyczgce serwera LKAO7. Czy zamierzone jest rozgraniczenie miedzy serwerami
Linux na systemy operacyjne Debia i Fedora, czy to jest przypadkowy bigd. Jezeli tak, to ktéra z tych
dystrybucji powinna byc¢ wykorzystana. Jezeli nie, to czy Fedora, podobnie jak w pytaniu dotyczgcym
Debian'a, ma mie¢ wsprarcie na poziomie Standard czy Enterprise. Czy mozna prosi¢ o informacje
dotyczgcq architektury aplikacji zewnetrznej (Java, Ruby, PHP, Python?)

Odpowiedz:

Rozgraniczenie jest zamierzone wynika ze specyfikacji aplikacji dostawcéw. Powinna byé
wykorzystana dystrybucja w wersji Standard. Specyfikacja architektury dostepna jest wytgcznie w
siedzibie Zamawiajgcego. Wglad w specyfikacje mozliwy jest po podpisaniu przez osobe
upowazniong do reprezentowania Wykonawcy Umowy o zachowaniu poufnosci.

Pytanie nr 10

I1.2.4. Pytanie dotyczgce serwera LKA10. Czy mozna uzyskac informacje na temat rodzaju bazy
danych, ktora ma byc¢ utrzymywana na tym serwerze (MySQL, Postgres, Sybase, NOSQL,
MariaDB?) oraz typu (Standard czy Enterprise). Czy mozna otrzymac informacje na temat aplikacji,
ktore majg by¢ uruchamiane na tym serwerze. Ponownie, jaka architektura? Czy to sq aplikacje t KA,
czy tez aplikacje firmy zewnetrznej.”

Odpowiedz:

Na serwerze bedzie utrzymywana baza danych MySQL Standard. Specyfikacja aplikacji i
architektury dostepna jest wytgcznie w siedzibie Zamawiajgcego. Wglad w specyfikacje mozliwy jest
po podpisaniu przez osobe upowazniong do reprezentowania Wykonawcy Umowy o zachowaniu
poufnosci.

Pytanie nr 11
L. Czy istnieje mozliwos¢ otfrzymania specyfikacji o ktorejf mowa w punkcie SIWZ |1l a.

Odpowiedz:

Wglad we wnioskowane dane mozliwy jest wytgcznie w siedzibie Zamawiajgcego, po podpisaniu
przez osobe upowazniong do reprezentowania Wykonawcy Umowy o zachowaniu poufnos$ci.

Pytanie nr 12

lll.a.1. Jeden z punktdw dotyczy przywracania zasobow z kopii bezpieczenistwa. Prosze o informacje
na temat RPO (Recovery Point Objective) dla kazdego z elementow infrastruktury (dla kazdego.z
serwerow VPS).

lll.a.2. Jeden z punktéw méwi o jednorazowym czasie naprawy, ktéry nie moze przekroczyc 30
minut. Prosze o doprecyzowanie. taczy sie to z pytaniem o RPO przedstawione powyZej.. Czy na
przyktad tKA planuje RPO na poziomie 30 minut, czyli z naszej strony ma Jbyc¢ wykonywana
archiwizacja/snapshot/bgdz innego rodzaju backup, pozwalajgcy na przywrocenie danych sprzed 30
minut w czasie nie diuzszym niz 30 minut? Niejednokrotnie naprawa moze by¢ wykonana w tak
krotkim czasie, jednakze reinstalacja systemu na przykftad spowodowana przez dziatanie
uzytkownika, napewno ten czas wydtuzy. Prositbym o doprecyzowanie, biorgc pod uwage punkt,
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ktéry méwi o "codziennym backupie danych”. Czy to oznacza - raz dziennie, czy codziennie ma byc
wykonywany backup co 30 minut, a potem trzymany ostatni z poprzedniego dnia (po raz kolejny
pytanie o RPO)?”

Odpowiedz:

Wglad we wnioskowane dane mozliwy jest wytgcznie w siedzibie Zamawiajgcego, po podpisaniu
przez osobe upowazniong do reprezentowania Wykonawcy Umowy o zachowaniu poufnoéci.
Zapoznanie sie z wnioskowanymi danymi pozwoli Wykonawcy przygotowaé konstrukcje
wykonywania beckupu, z uwzglednieniem pozostatych zapiséw Opisu Przedmiotu Zamoéwienia.

Pytanie nr 13
J.b. Prosze o doprecyzowanie stwierdzenia: "dzienna gwarantowana dostepnosc backupu”

Odpowiedz:

Dzienna gwarantowana dostepno$¢ backupu oznacza wykonywanie kopi bezpieczenstwa w trybie
24/7/365 do zewnetrznego Data Center. Backup ma byé wykonywany w taki sposob aby w
przypadku awarii jego dostepno$¢ (dostep do zewnetrznego Data Center) byta od razu przy
zachowaniu ciggtosci pracy.

Jednoczes$nie Zamawiajacy, dziatajgc na podstawie art. 22 ust. 7 Regutaminu, zmienia tres¢ zapisu
znajdujgcego sie w kolumnie |, w wierszu VIl tabeli z pkt. Il ppkt. 3 zatgcznika nr 9 do siwz nadajac
mu nastepujace brzmienie:

,Backup danych do zewnetrznej serwerowni zlokalizowanej w Polsce”

Pakiet V

Pytanie nr 1

W Opisie Przedmiotu Zamdwienia brak jest informacji na temat wymaganej przez Zamawiajgcego
przepustowosci fgcza internetowego, istotnej dla celéw wyceny i wiasciwego dziafania usfugi —
prosimy o podanie minimalnych wymagarni w tym zakresie dla caftego Srodowiska bedgcego
przedmiotem zamowienia.”

Odpowiedz:

Patrz odpowiedz na pytanie nr 4 w Pakiecie |

Pytanie nr 2

,Ze wzgledu na niejasne zapisy w Opisie Przedmiotu Zamowienia w zakresie konfiguracji serwerow
VPS (pkt. I, 2. OPZ) Zamawiajgcy prosi o dokfadne wskazanie producenta i wersji baz danych oraz

dokfadne wskazanie serweréw VPS na ktorych bedg one uruchomiane. Informacje te sg istotne dla
celéw wyceny i dostarczenia wiasciwego oprogramowania.”

Odpowiedz:
Wglad we wnioskowane dane mozliwy jest wytgcznie w siedzibie Zamawiajgcedo, po podpisaniu
przez osobe upowazniong do reprezentowania Wykonawcy Umowy o zachowaniu poufnosci.

Pytanie nr 3
LW pkt. Ill Opisu przedmiotu zamoéwienia Zamawiajgcy wymienia jako zakres usfugi: Konsultacje i
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doradztwo online oraz w siedzibie zamawiajgcego a takze wsparcie techniczne i wdrozeniowe w
siedzibie Zamawiajgcego. Zwracamy sie o czestotliwos¢ konsultacji na miejscu — czy sg one
planowane w oparciu o doktadny harmonogram spotkan w siedzibie?”

Odpowiedz:

Zamawiajacy nie przewiduje konsultacji wg statego harmonogramu. Konsultacje odbywajg sie w
spos6b dorazny na prosbe Zamawiajacego w szczegolnosci w zakresie wsparcia w analizie
specyfikacji zamawianych aplikacji lub reorganizacji dostepu do zasobéw.

Pakiet VI

Pytanie nr 1

,Czy Zamawiajgcy dopuszcza zaoferowanie ustug Data Center, ktore formalnie nie posiada
certyfikatu Tier 3+, jednak w praktyce infrastruktura Wykonawcy daje réwnowazne lub nawet lepsze
zabezpieczenie niz wymagane w ramach standardu Tier IlI? W naszej ocenie znacznie
korzystniejszym jest posiadanie przez Wykonawce dwdéch niezaleznych Data Center, potgczonych
ze sobg dwoma traktami $wiattowodowymi (osobne trasy), posiadajgcymi kazde z osobna dwa
podejscia energetyczne, redundantne zasilacze UPS, redundantne systemy klimatyzacji itd. itp.”

Odpowiedz:

Patrz odpowiedZ na pytanie nr 6 w Pakiecie Il.

Pytanie nr 2

L,Przy wymaganym wysokim standardzie bezpieczenistwa ciggtosci dziatania Data Center, warto
wymagac od wykonawcow rownie? najwyzszych standardow bezpieczernistwa przetwarzania
danych. Powszechnym jest uznawanie za bezpieczne centra przetwarzania danych, ktére korzystajg
ze standardow (SO 27001 oraz I1SO 20000 | posiadajg aktualne certyfikaty potwierdzajgce
przestrzeganie tych standardéw. Majgc to na uwadze, czy zechcieliby Panstwo dotgczy¢ ten wymog
do przedmiotowego postepowania? Sugerujemy ponadto weryfikacje posiadanych kompetencji
przez zespdt administratorow wykonawcy — stosownie do Panstwa wymagan (Windows Server,
Linux, MS SQL), tak aby w przypadku nieprzewidzianych zdarzer wykonawca byt w stanie rowniez
w tych aspektach pomoc Panstwu.”

Odpowiedz:

Zamawiajgcy nie wprowadzi nowych wymogow i uznaje ze wskazane w opisie zamoéwienia
wymagania sg wystarczajace.

Jednocze$nie Zamawiajacy, dziatajgc na podstawie art. 22 ust. 7 Regulaminu zmienia tres¢ siwz w
taki sposéb, ze:

a) §4 ust. 2 zatgcznika nr 8 — projekt umowy — otrzymuje brzmienie:

~Strony ustalajg, ze pelng gotowosé dostepowa (Swiadczenie wszystkichiustug bedacych
przedmiotem niniejszej umowy) Wykonawca osiggnie nie pozniej anizeli w terminie 14 dniod
dnia podpisania umowy.”

b) Pkt. IV ppkt. 1 tir. 1 zatgcznika nr 9 — opis przedmiotu zamowienia — otrzymuje brzmienie;

YWykonawca zobowigzuje sie do przeniesienia catoci zasoboéw od obecnego wykonawcy i
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poprawnej konfiguracji z zachowaniem ciagtosci dziatania ustug w terminie 14 dni od dnia
podpisania umowy.”

Zamawiajacy, dziatajac na podstawie art. 22 ust. 7 oraz 34 ust. 3 Regulaminu zmienia dodatkowo
tre$¢ siwz oraz ogtoszenia o zamodwienia w zakresie terminéw sktadania i otwarcia ofert:

Nowy termin sktadania ofert: 11.02.2016 r. godzina 13:00

Nowy termin otwarcia ofert: 11.02.2016 r. godzina 13:30

Wyjasnienia oraz zmiany tresci siwz i ogtoszenia o zamoéwieniu sa wiazace dla wszystkich
Wykonawcoéw. Nalezy je uwzglednié¢ podczas sporzadzania oferty.
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